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Co to Jest RODO

RODO lub GDPR to skrot od Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogodlne rozporzadzenie o ochronie danych).

Jest to akt prawny przyjety przez Unie Europejskg regulujgcy zasady ochrony danych
osobowych, ktéry zastepuje dotychczas obowigzujgcg dyrektywe 95/46/WE z 1995 .

RODO tym sie rézni od dyrektywy 95/46/WE, ze nie bedzie implementowane, czyli nie bedzie
trzeba przepisow RODO przyjg¢ w polskiej ustawie, jak to sie dzieje w przypadku dyrektyw.

RODO obowigzuje bezposrednio tzn., ze bedzie bezposrednio stosowane i bezposrednio
skuteczne.

RODO zastgpi obowigzujgcg obecnie ustawe z 29 sierpnia 1997 r. o ochronie danych
osobowych.
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Kto podlega RODO? (1)

RODO podlega kazdy podmiot, ktory przetwarza dane osobowe w sposdb zautomatyzowany,
czesciowo zautomatyzowany lub przetwarza w sposoéb inny niz zautomatyzowany dane osobowe
stanowigce czesc¢ zbioru danych lub majgce stanowi¢ czesc zbioru danych.

RODO odnosi sie praktycznie do kazdego podmiotu, ktory prowadzi dziatalnos¢ w Unii
Europejskiej i nie podlega wytgczeniu okreslonemu w art. 2 ust. 2 Rozporzadzenia.

Wytgczenie obejmuje:
« dziatalnos¢ nieobjetg zakresem prawa Unii,

» dziatania osoby fizycznej w ramach czynnosci o czysto osobistym lub domowym
charakterze,

« dziatania organdw wiasciwych do celdéw zapobiegania przestepczosci, prowadzenia
postepowan przygotowawczych, wykrywania i Scigania czynéw zabronionych lub
wykonywania kar, w tym ochrony przed zagrozeniami dla bezpieczenstwa publicznego i
zapobiegania takim zagrozeniom (sady, prokuratura, policja).
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Kto podlega RODQO? (2)

RODO nie znajduje zastosowania do dziatalnosci osobistej lub domowej. To oznacza, ze osoba
fizyczna prowadzgca dziatalnos¢ gospodarczg musi stosowa¢ RODO do danych osobowych
swoich klientéw, czy pracownikow, ale nie stosuje RODO do danych przetwarzanych w celach

czysto prywatnych, np. do danych adresatow w zwigzku z wysytanymi corocznie kartkami ,na
Swieta”.

RODO dotyczy ,prawie wszystkich” - zarowno matych, srednich przedsiebiorcéw, duzych
koncernodw, jak i jednostek samorzadu terytorialnego oraz urzedow, a takze jednostek
budzetowych w rozumieniu ustawy o finansach publicznych (np. szkoty).
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Data wejScia w zycie | data stosowania
RODO

2

1-.!:' -

GIODO 671 dni 15 godzin 99 minut 50 sekund

« Data wejscia w zycie RODO - 24 maja 2016 r.

« Data rozpoczecia stosowania przepiséw RODO - 25 maja 2018 r.

*  Motyw nr 171 preambuty do RODO stanowi, iz ,przetwarzanie, ktére w dniu rozpoczecia
stosowania RODO juz sie toczy, powinno w terminie dwoch lat od wejscia rozporzgdzenia w

zycie zosta¢ dostosowane do jego przepiséw’.
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Dane osobowe | podstawy ich
przetwarzania w szkolnictwie
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Czym sg dane osobowe

Dane osobowe sg to wszelkie informacje odnoszgce sie do zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej, niezaleznie od tego, w jakiej formie informacje te sg
przetwarzane (papierowej lub cyfrowe)).

Osobg zidentyfikowang jest taka osoba, ktdrej tozsamos¢ znamy i ktorg mozemy wskazac
sposrod innych osob. Przyktadem jest nauczyciel, zatrudniony w szkole, ktérego dane osobowe
przetwarza Administrator jego danych, czyli szkota.

Osoba mozliwa do zidentyfikowania jest taka osoba, ktérej tozsamosci nie znamy, ale
mozemy poznac, korzystajgc z tych srodkéw, ktérymi dysponujemy. Przyktadem jest nadawca
listu poleconego, ktorego tozsamos¢ moze poznac pracownik poczty na podstawie numeru
przesyiki.
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Kategorie danych osobowych

« Wyroznia sie dwie kategorie danych osobowych:

 Dane osobowe zwykte — wszystkie dane osobowe nie bedgce danymi szczegodlnie
chronionymi.

 Dane osobowe zaliczajgce sie do szczegdlnie chronionych kategorii danych (dawniej
zwane danymi wrazliwymi). Dane ujawniajgce pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub swiatopoglgdowe, przynaleznos¢ do zwigzkow
zawodowych oraz dane genetyczne, dane biometryczne, dane dotyczgce zdrowia lub
orientacji seksualnej.

« Danymi osobowymi mogg by¢ zatem nie tylko imie i nazwisko, pte¢ czy numer PESEL (dane
zwykte), ale tez adres e-mail, adres IP, dane o geolokalizacji, kod genetyczny, poglady
polityczne, a nawet historia zakupow.
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Podstawy przetwarzania danych osobowych
w szkolnictwie (1)

* Przetwarzanie danych osobowych w rozumieniu RODO i obecnie obowigzujgcej ustawy oznacza
wszelkie operacje wykonywane na danych osobowych, w szczegdlnosci:

« zbieranie danych osobowych,

« utrwalanie danych osobowych,

* przechowywanie danych osobowych,
« usuwanie danych osobowych,

« opracowywanie danych osobowych,
« udostepnianie danych osobowych,

« operacje na danych osobowych wykonywane w systemach IT.

. Kazda operacja przetwarzania danych osobowych wymaga wykazania odpowiedniej podstawy
prawnej, do ktoérej - z punktu widzenia RODO - zaliczamy: zgode osoby, ktorej dane dotycza,
odpowiednie obowigzki wynikajgce z przepisow prawa, koniecznosc¢ realizacji zawartej umowy,
a nawet dobro publiczne.
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Podstawy przetwarzania danych osobowych
w szkolnictwie (2)

« Co do zasady szkofa jako Administrator danych i Dyrektor szkoty, ktory jg reprezentuje
przetwarza dane osobowe dzieci, rodzicow, nauczycieli i innych pracownikow na podstawie
przepiséw prawa, ktére w sposob szczegodlny regulujg rézne aspekty funkcjonowania systemu
oswiaty. Podstawg przetwarzania danych osobowych w szkole sg zatem przepisy:

« ustawy z dnia 7 wrzesnia 1991 r. o systemie oswiaty,
« ustawy z dnia 26 stycznia 1982 r. Karta Nauczyciela,
« ustawa z dnia 15 kwietnia 2011 r. o systemie informacji oswiatowej,

« akty wykonawcze do ww. ustaw np. rozporzgdzenie Ministra Edukacji Narodowej z dnia 29
sierpnia 2014 r. w sprawie sposobu prowadzenia przez publiczne przedszkola, szkoty i
placowki dokumentacji przebiegu nauczania, dziatalnosci wychowawczej i opiekunczej oraz
rodzajow tej dokumentacji.

« Bywa jednak, ze pojawi sie koniecznos¢ przetwarzanie wiekszej ilosci danych dzieci lub ich
rodzicow. Wtedy przetwarzanie na podstawie ustawy jest niewystarczajgce, a podstawe
przetwarzania stanowi¢ musi — zgoda (przyktadem jest uzyskanie numer telefonu do rodzica w
celu umozliwienia tatwiejszego kontaktu lub umieszczenie wizerunku dzieci na stronie
internetowej).
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Nowe instrumenty prawne | wyzwania w
zakresie ochrony danych osobowych
po 25 maja 2018 r.
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Wyznaczenie Inspektora Ochrony Danych
Osobowych (10DO) (1)

« Administrator lub podmiot przetwarzajgcy dane wyznaczajg |IODO zawsze, gdy:

« przetwarzania dokonujg organ lub podmiot publiczny (z wyjatkiem podmiotow sprawujgcych
wymiar sprawiedliwosci),

» dane przetwarzane sg na duzg skale i dotyczg szczegolnych kategorii danych osobowych,
* dziatania oparte sg na monitorowaniu osob.

« Jezeli Administrator lub podmiot przetwarzajgcy dane sg organem lub podmiotem publicznym
(np. szkota) dla kilku takich organow lub podmiotow mozna wyznaczy¢ — z uwzglednieniem ich
struktury organizacyjnej i wielkosci — jednego Inspektora ochrony danych osobowych.

« Inspektor jest wyznaczany na podstawie kwalifikacji zawodowych, wiedzy fachowej na temat
prawa i praktyki w dziedzinie ochrony danych osobowych.
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Wyznaczenie Inspektora Ochrony Danych
Osobowych (10DO) (2)

* Inspektor moze by¢ cztonkiem personelu Administratora lub wykonywac zadania na podstawie
umowy o swiadczenie ustug, jednakze nie moze otrzymywac instrukcji dotyczgcych
wykonywanych zadan (ma byé¢ niezalezny), a jego dane winny by¢ upublicznione (punkt
kontaktowy).

« Zakres obowigzkéw IODO reguluje art. 39 RODO — w skrocie dotyczg one monitorowania
wewnetrznego przestrzegania wymogow RODO.

« Zgodnie z zatozeniami nowego Projektu Ustawy o ochronie danych osobowych dotychczasowi
Administratorzy Bezpieczenstwa Informac;ji (o ile byli powotfani) z dniem 25 maja 2018 r.
rozpoczynajg petnienie funkcji |IODO.
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Stworzenie rejestrow czynnosci
przetwarzania danych osobowych (1)

Od 25 maja 2018 r. zniesiony zostaje obowigzek zgtaszania zbiorow danych osobowych do
organu nadzorczego (obecny GIODO). W przypadku szkot obowigzek ten byt ograniczony jesli
powotany byt ABI.

Zamiast tego kazdy podmiot przetwarzajgcy dane osobowe ma obowigzek dokumentowac
czynnosci zwigzane z przetwarzaniem danych osobowych.

RODO naktada na Administratoréw, w tym podmioty publiczne — takze szkoty, obowigzek
prowadzenia tzw. Rejestru czynnosci przetwarzania danych osobowych.

Rejestr czynnosci przetwarzania danych osobowych prowadzi i aktualizuje I0DO.

Administrator danych osobowych ma obowigzek udostepniaC Rejestr na kazde zgdanie organu
nadzorczego.
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Stworzenie rejestrow czynnosci
przetwarzania danych osobowych (2)

* Rejestr czynnosci przetwarzania danych osobowych powinien zawiera¢ co najmniej:

Dane Administratora i IODO,

Podstawe prawng przetwarzania danych osobowych,

Cel przetwarzania danych osobowych,

Komu i kiedy dane zostaty udostepnione,

Opis kategorii 0séb, ktérych dane dotyczg oraz kategorii danych osobowych,

O ile to mozliwe — terminy usuniecia danych osobowych oraz opis technicznych i
organizacyjnych srodkow zastosowanych by przetwarzanie byto bezpieczne.
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Obowigzek zgtaszania naruszen ochrony
danych

W przypadku zaistnienia incydentu bezpieczenstwa zwanego w RODO naruszeniem
ochrony danych osobowych, administrator bez zbednej zwtoki — w miare mozliwosci, ale nie
pozniej niz w terminie 72 h po stwierdzeniu naruszenia — ma obowigzek zgtosic je do organu
nadzorczego.

Dodatkowo, o ile naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko
naruszenia praw lub wolnosci 0séb fizycznych, administrator bez zbednej zwtoki zawiadamia
rowniez osobe, ktérej dane dotyczg, o takim naruszeniu.

Realizacja obowigzku bedzie wymagac¢ wypracowania krok po kroku sciezki postepowania w
przypadku zaistnienia takiego incydentu.

Incydent bezpieczenstwa moze polegac na:

* naruszeniu bezpieczenstwa prowadzgcym do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania danych osobowych (np. zgubienie nosnika z
danymi),

* naruszeniu bezpieczenstwa prowadzgcym do nieuprawnionego ujawnienia lub

nieuprawnionego dostepu do danych osobowych przesytanych, przechowywany
inny sposob przetwarzanych (np. wtamanie do systemu stuzgcego do przetwarz
psobowych).
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Zapewnienie srodkow technicznych i

organizacyjnych dla realizacji nowych praw

« Realizacja przyktadowych praw podmiotu, ktérego dane dotycza:

Prawo do sprostowania danych — prawo osoby do zgdania od administratora
niezwtocznego sprostowania dotyczgcych jej danych osobowych, ktére sg nieprawidtowe.

Prawo do usuniecia danych (tzw. prawo do bycia zapomnianym) - prawo osoby do
zgdania od administratora niezwtocznego usuniecia dotyczgcych jej danych osobowych, o
ile spetnione sg okreslone warunki (np. ustat cel przetwarzania danych, cofnieta zostata
zgoda, wniesiony zostat sprzeciw, dane byly przetwarzane niezgodnie z prawem).

Prawo do ograniczenia przetwarzania danych np. gdy osoba kwestionuje prawidtowos¢
danych osobowych. Ograniczenie nastepuje na okres pozwalajgcy administratorowi
sprawdzi¢ prawidtowos¢ danych.

Prawo do przenoszenia danych, tj. prawo osoby do otrzymania w ustrukturyzowanym,
powszechnie uzywanym formacie, swoich danych osobowych, ktére dostarczone zostaty
administratorowi, w tym ma prawo zgdania przestania tych danych innemu administratorowi
bez przeszkodd ze strony administratora.
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Inne obowigzki wynikajgce z RODO (1)

« Stosowanie zasad, ktore przed rozpoczeciem stosowania RODO byty dobrymi praktykami, a po
25 maja 2018 r. stang sie obowigzkiem:

« zapewnienie prywatnosci w fazie projektowania (Privacy by design) - przy okreslaniu
sposobow przetwarzania, jak i w czasie samego przetwarzania — wdraza sie odpowiednie
srodki techniczne i organizacyjne (takie jak pseudonimizacja), zaprojektowane w celu
skutecznej realizacji zasad ochrony danych (takich jak minimalizacja danych) oraz w celu
nadania przetwarzaniu niezbednych zabezpieczen, tak by spetni¢ wymogi RODO oraz
chroni¢ prawa osob, ktérych dane dotycza,

« zapewnienie prywatnosci w ustawieniach domysinych (Privacy by default) - administrator
wdraza odpowiednie srodki techniczne i organizacyjne, aby domysinie przetwarzane byty
wylgcznie te dane osobowe, ktore sg niezbedne dla osiggniecia kazdego konkretnego celu
przetwarzania.
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Inne obowigzki wynikajgce z RODO

* Przeprowadzenie oceny skutkow naruszenia (DPIA) - jezeli dany rodzaj przetwarzania - w
szczegolnosci z uzyciem nowych technologii - ze wzgledu na swoj charakter, zakres,
kontekst i cele z duzym prawdopodobienstwem moze powodowac wysokie ryzyko
naruszenia praw lub wolnosci 0s6b fizycznych, administrator przed rozpoczeciem
przetwarzania dokonuje oceny skutkdw planowanych operacji przetwarzania dla ochrony
danych osobowych.

* DPIA dokonuje sie we wspotpracy z I0ODO.
* Przyktad tgczgcy ww. zasady i DPIA to case study aplikacji ClassDojo.

» konstrukcja aplikacji ClassDojo uwzglednia powyzsze zasady, daje bowiem mozliwosc
dowolnego wypetnienia formularzy osobowych bez utraty funkcjonalnosci (postac¢
awatara, wpisywanie ,nicka” zamiast imienia i nazwiska etc.).

« Jednakze potencjalne - petne uzupetnienie danych osobowych (imie i nazwisko ucznia,
klasa, szkota, dane kontaktowe) i przyznawanie punktéw za okreslone zachowania juz
mogag po 25 maja 2018 r. wymagac dokonania oceny skutkdw naruszenia danych
osobowych.

» Serwery ClassDojo sg w USA.
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Etapy wdrozenia RODO w szkole




www.warmia.mazury.pl

Wdrozenie RODO w szkole (1)

« Identyfikacja procesow przetwarzania danych osobowych — analiza dokonana przez powotany
/wytoniony przez Dyrektora szkoty zespdt, majgca na celu ustalenie, gdzie w szkole
przetwarzane sg dane osobowe, np. w obszarach:

* wykorzystywania dziennikdw papierowych lub e-dziennikow,

« przetwarzania danych kadrowo-ptacowych,

« zamowien publicznych,

» ustalania list rodzicow (os6b) upowaznionych do odbioru dzieci ze swietlicy szkolne;.
» Weryfikacja podstawowych parametrow procesow przetwarzania danych osobowych:

» okreslenie podstawy przetwarzania danych osobowych zgodnie z RODO (czy dane sg
przetwarzane w oparciu o0 przepisy prawa, czy zgody etc.)

* sprawdzenie, czy aby nie przetwarzamy zbyt wielu danych osobowych, ktére nie sg
potrzebne (minimalizacja danych).

« Wdrozenie podejscia opartego na ryzyku — sprawdzenie, czy zidentyfikowane procesy, gdzie
przetwarzamy dane osobowe sg odpowiednio zabezpieczone, adekwatnie do przetw nych
danych.
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Wdrozenie RODO w szkole (2)

|ldentyfikowanie procesow, gdzie powierzamy przetwarzanie danych osobowych (np. jesli szkota
ma podpisang umowe o niszczenie dokumentéw papierowych przez firme zewnetrzng. Wtedy
nalezy zweryfikowac, czy firma taka zapewnia przestrzeganie RODO).

Powotanie IODO w szkole lub zawarcie umowy z podmiotem trzecim na Swiadczenie ustug
|ODO (moze petnic te role dla kilku szkot).

Weryfikacja, czy szkofa jest w stanie realizowac¢ nowe prawa os6b, ktérych dane dotyczg (np.
prawo do bycia zapomnianym).

Wypracowanie sciezki zgtaszania incydentow bezpieczenstwa.

Szkolenia personelu szkoty i nauczycieli w zakresie danych osobowych (np. instruktaz, ze
wyniesienie dziennika przez ucznia, nie obcigza jego, a za incydent bezpieczenstwa odpowiada
administrator danych tj. szkota, a nie uczen).

Opcjonalnie: przeprowadzenie procedury oceny skutkow dla ochrony danych.
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Dziekuje za uwage!

Kontakt: Pawet Zywicki
e-mail: p.zywicki@warmia.mazury.pl
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